Zemernciements
Thanks

La classe de 5 Eumopéenne et le college du Canbler vemencient tous cour gué out
couthibué & la néalioation du voyage en Flovide (Miami|Orlands) gic ¢ 'eot déroulé du
el au E8 Mac 2016 :

-Lee Supermanchée « Hyper U La Gallevia et Rond Poiut », « Camefowr Cluny »,
« Fuit 4 § Saiat-Pievie », « Camefoan Exprecs Carbet », « Ecomar ». Nous

adnessons an nemenciement tout panticalien & W Pamphile foun sa disponibilité et sa
e
-memmmmwmwmmmmm

d ‘ensachiages, de la mise eu place de la tombola ot de ventes de giteaur. Ceur-ci ont

ete toutl praniticalicnement efficaces au couns de la disthibation et de la vente des tickers

pour la tombola. Un grand Bravo 6 Wme Taverny ot aux panents Roasoellin,

-Les panents d deves de U élablissement gui e tout investis lone des différentes actions
-Les frofesseuns gui ont apponté lean aide matévielle et financitne,

~Wr Wlonstain gui wous a aidés & organiven le concert guc a eu lieu & la Paillote le

samedi 50 il 2016,

- Teas les participante au concent et gui ont contribué au bou déroulement de colui-¢.

- Tous nos générenr, donateans,



-Le pene Gédio gui nous a douné (' autorisation de vendne uss giteauy s le paruis de
¢ 'églice.

You teelped ws a lot to organcze oan tnip, co thanks to you, oun dneam

came twe thawk you o much !

Muctisimas gracias por sus donaciones /1!

MWencc oan tout 11/

THesc an chay /1!
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Objet : Messagerie académique — Messages indésirables

l.a problématique des messages indesirables qui polluent les bolles académiques et met a
mal la sécurité de nofre systéme d'information, ne peut étre résolue uniguement par des
solutions techniques déployées sur nos serveurs. Des efforts au niveau comportemental de
ta part des utilisateurs sont nécessaires au guotidien. Concrétement chacun doit respecter
les consignes de sécurité et de bonnes pratiques indispensables pour partager cet oufil de
communication devenu stratégique pour notre institution et la pérennite de notre activité.

Les « messages indésirables et/fou SPAM » qui polluent les 10 000 boites académiques
se présentent pour la plupart de fa maniére suivante :

1.

Des messages regus dans le dossier « Courrier Entrant » qui portent en objet la
mention «***SPAM**»,

Oni peut en compter environ 3 ou 4 maximum par jour ef par utilisateur.

i peut s'agir soit de vrais spams, soit de faux spams dits « faux positifs ». Ces
messages sont tagués « Spam » par Fantispam de notre systéme de messagerie
qui a &té configuré pour attirer I'attention de 'utilisateur sur d'éventuels vrais spams.
C'est un principe de précaution mis en place par tous les fournisseurs d'acces
internet et volontairement complexe pour déjouer les teniatives malveilfantes.

La modification du paramétrage actuel de I'antispam pour réduire le nombre de
mails tagués spams, risquerait de bloguer la distribution de vrals messages. A
charge donc pour 'utilisateur de faire le tri et supprimer les indésirables, y compris
de la carbeille.

Le cas des newsleiters.

Il s'agit d'un message qui se propage a la suite d'un abonnement a une liste de
diffusion de type instifutionnel ou commercial.

L'abonnement a une newsletter suppose une démarche volontaire et individuelle
d'inscription. Malheureusement certains utifisateurs, au fieu de souscrire un
abonnement individue!, peuvent par megarde abonner une liste de diffusion. Tous
les utilisateurs de la liste recevrant donc cette newsletter.



La solulion cansisie & se désabonner ouv & désabonner la liste a la newsletter
« indésirabte » en cliquant sur le lien prévu a cet effet, situé généralement en bas
de page pour ne plus la recevair et vair au finat leur nombre diminuer

il convient donc pour fous nos ulilisateurs de redoubler de vigilance et de ne
communicuer les adresses mails academigues, notamment fonctionnelles,
gue dans un cadre striciement professionnel.

3. Le piratage d'une boite utilisateur
En récupérant le camet d’adresses <'un utilisateur dont Ia beite a &té piratée, eten
uiilisant un générateur automatique d'envoi de messages, un utilisateur malveillant
peut inonder des boltes de messages indésirables.
Dans ce cas ta DS est alertee ef prend les mesures qui s'imposent.

4. Les mails d'invitation & rejoindre un réseau social, professionnel ou pas, seront
blogués dés fors que la DSI en recevra la demande. C'est maintenant le cas pour

le réseau Linkedin, ame-sceur.com, datingteam02.fr, eliterencontre.fr.

La DS! a mis en place plusieurs dispositifs pour limiter la pollution de fa messagerie &t
assister les wilisateurs :

1 — optimisation du paramétrage de son anti spam en mettant en liste noire sur notre serveur
de messagerie ceriains expédileurs signalés indésirables.

2 — Formation des utilisateurs lors des « jeudis du numérique », sessions de sensibilisation
au numérique qui figurent au PAF

3 — plateforme d'assistance informatique | assistance. mformatigue@ac-marlinique.fr ou le
2525 pour répondre 4 cette problématique des utitisateurs.

Je vous prie de bien vouloir assurer la plus large diffusion de ces informations aupres des
parsonnels placés sous votre auforité,
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